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Soziale Medien im arztlichen Berufsalltag

Die Verbreitung und Beliebtheit von Sozialen Medien nehmen rasant zu. Auch im Gesundheitswesen
erdffnen sich mit den Sozialen Medien neue Chancen und Mdglichkeiten. Gleichzeitig ergeben sich
beim Umgang mit Sozialen Medien fur Arztinnen und Arzte sowie fuir andere Medizinalpersonen auch
spezifische Probleme und Risiken. Es stellen sich neue Fragen: Sollen Arztinnen und Arzte Freund-
schaftsanfragen von Patientinnen und Patienten auf Facebook annehmen? Dirfen Patientinnen und
Patienten Uber Soziale Medien beraten oder Empfehlungen zur Behandlung sowie zu Medikamenten
abgegeben werden? Ist die Ubermittlung von vertraulichen Patientendaten liber Soziale Netzwerke
zulassig? Was ist zu beachten, wenn in Sozialen Netzwerken oder Online-Communities Fallbespre-
chungen durchgefihrt oder Kommentare tber Kolleginnen und Kollegen abgegeben werden?

Die hohen Anforderungen und Erwartungen an das professionelle Verhalten und die Kommunikation
von Arztinnen und Arzten, Medizinstudierenden oder anderen Gesundheitsfachpersonen gelten auch
im «6ffentlichen Raum» der Sozialen Medien. Die Standesordnung der FMH regelt die Beziehungen
des Arztes und der Arztin zu ihren Patienten und Patientinnen, zu ihren Kollegen und Kolleginnen
sowie das Verhalten in der Offentlichkeit und gegeniiber den Partnern im Gesundheitswesen. Diese
Regeln haben auch in den Sozialen Medien sowie im Internet unverandert Giltigkeit, sie missen je-
doch im Umfeld neuer Medien richtig interpretiert und umgesetzt werden.

Die vorliegenden Empfehlungen der FMH sollen Arztinnen und Arzten sowie Medizinstudierenden im
Sinne einer Orientierung und Hilfestellung auf die mit Sozialen Medien verbundenen Risiken und Ge-
fahren aufmerksam machen und sie im korrekten Umgang im besonderen Kontext ihres Berufes un-

terstitzen.

Als Grundlage fir die Ausarbeitung der Empfehlungen der FMH wurden Empfehlungen und Richtli-
nien aus unterschiedlichen Landern und medizinischen Organisationen beigezogen. Dariiber hinaus
wurden Erkenntnisse aus internationalen Untersuchungen zu Verbreitung und Anwendungen von
Sozialen Medien im arztlichen Berufsumfeld berticksichtigt. Auch im Ausland wird aufgrund der Zu-
nahme von Vorféllen mit disziplinarischen oder juristischen Konsequenzen die Notwendigkeit von
spezifischen Empfehlungen fir Gesundheitsfachpersonen betont.

Chancen und Mdoglichkeiten neuer Versorgungswege, aber auch Bediirfnisse von Patientinnen und
Patienten aus der Generation der «digital natives» sind den Anforderungen an die Qualitat und die
Sicherheit medizinischer Behandlungen sowie an den Datenschutz und die Datensicherheit gegen-
Uberzustellen. Es wére aus Sicht dieser Empfehlungen nicht zielfihrend, kategorische Verbote aufzu-
stellen, denn die Chancen der Sozialen Medien sollen genutzt werden kdnnen. Die Grenzen einer
allfélligen medizinischen Beratung und Behandlung von Patientinnen und Patienten mittels Sozialer
Medien ergeben sich aus der sorgfaltigen Berufsausibung. Die entscheidende Frage lautet somit:
Was gilt in einer konkreten Situation als sorgféltige Berufsausiibung?

Soziale Medien: Chancen und Risiken

Unter «Sozialen Medien» werden internetbasierte digitale Medien, Plattformen und Anwendungen
verstanden, welche die Kommunikation, den interaktiven Austausch von Informationen und medialen
Inhalten sowie die Zusammenarbeit und Vernetzung in 6ffentlichen oder privaten (Teil-) Gemeinschaf-
ten ermdglichen und unterstitzen.

Inhalte, Beitrdge oder Bilder in Sozialen Medien und im Internet sind schnell fur eine beliebige und
unkontrollierbare Anzahl Personen sichtbar. Sie lassen sich kopieren, speichern, verbreiten oder wei-
terverwenden. Dadurch kénnen uniiberlegte Ausserungen und Bilder den Ruf einer Person oder einer
Organisation in kurzer Zeit schwer schadigen. Zudem sind im Internet oder in den Sozialen Medien
vertffentlichte Daten und Informationen kaum léschbar.

Durch die einfache Erfassung und Eingabe von Beitragen, aber auch aufgrund der scheinbaren Ano-
nymitat im «offentlichen Raum» der Sozialen Medien besteht die Gefahr von unvorsichtigen, vor-
schnellen und undifferenzierten Meinungsausserungen oder Veréffentlichungen. Dabei ist zu beach-
ten, dass problematische Beitrdge oder Gerlchte sich auch anonym oder unter einem falschen Na-

FMH - Verbindung der Schweizer Arztinnen und Arzte - Fédération des médecins suisses 2/5



men bzw. unter einem Pseudonym (weiter-) verbreiten lassen, ohne dass ein tatsachlicher Urheber
mit seiner wahren Identitat bekannt ist. Allerdings ist das Internet entgegen einer verbreiteten Auffas-
sung kein rechtsfreier Raum. Wenn die unzuléssige Verbreitung von Informationen oder Bildern zu-
rickverfolgt und Beteiligte identifiziert werden kénnen, drohen analoge rechtliche Konsequenzen wie
bei unzulassigen Ausserungen in Printmedien.

Mit unterschiedlichen organisatorischen und technischen Sicherheitsvorkehrungen kann der Zugang
zu personlichen oder privaten Daten grundsétzlich auch in Sozialen Medien verhindert oder zumin-
dest erschwert werden. Dennoch kann auch bei restriktiven Einstellungen die Gefahr eines Zugangs
zu geschutzten Daten und Informationen sowie deren missbrauchliche Verwendung nicht immer mit
absoluter Sicherheit ausgeschlossen werden. Zudem ist der Austausch von Nachrichten und Doku-
menten Uber Soziale Medien oft nicht sicher und geschutzt. Dartiber hinaus kénnen Inhalte aus So-
zialen Medien je nach Allgemeinen Geschaftsbedingungen (AGB) durch Betreiber weiterverwendet
oder weitergegeben werden. Ausserdem kdnnen bei vielen Plattformen auch jederzeit die AGB gean-
dert werden.

In Sozialen Medien und im Internet kann der Schutz der Privatsphare nicht nur durch den direkten
Zugang zu geschitzten Daten und Informationen, sondern auch durch die Kombination und Verbin-
dung von verteilten Daten und Informationen aus unterschiedlichen Quellen und Zeitrdumen gefahr-
det sein. In diesem Zusammenhang sei auch auf die Technologien und Methoden von «Big Data»
hingewiesen. Nicht nur kriminelle Individuen und Organisationen oder Geheimdienste, sondern auch
privatwirtschaftliche Unternehmungen (z.B. Industrie, Handel, Banken, Versicherungen etc.) haben an
der Nutzung der so gewonnenen Erkenntnisse ein enormes Interesse.

Daruber hinaus suchen immer mehr Unternehmen und Organisationen wie beispielsweise Versiche-
rungsgesellschaften oder andere kommerzielle Anbieter nach persénlichen Informationen und Daten
und erstellen differenzierte Profile. Auch Patientinnen und Patienten, Berufskollegen, Partner, aktuelle
oder zukinftige Arbeitgeber, Headhunter sowie kriminelle Personen und Gruppierungen suchen zu-
nehmend in Sozialen Medien sowie im Internet nach personlichen und beruflichen Informationen zu
Arztinnen und Arzten. Daher kdnnen inadaquate Auftritte und Beitrage, unvorsichtige Formulierungen
oder zu offenherzige Informationen Uber die eigene Person nicht nur im aktuellen Tatigkeitsumfeld
nachteilig sein, sondern auch zukunftigen Beziehungen oder der Karriere schaden. So empfiehlt der
Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte: «Fragen Sie sich vor der Veroffentli-
chung immer, ob Sie in einem Bewerbungsgesprach mit den entsprechenden Daten konfrontiert wer-
den mochten — und zwar auch noch in zehn Jahren.»

Vor diesem Hintergrund ist es auch sinnvoll, dass Arztinnen und Arzten, welche als Arbeitgeber Me-
dizinstudierende beschaftigen oder andere Gesundheitsfach- oder Hilfspersonen angestellt haben,
auch ihre Mitarbeitenden auf die spezifischen Risiken von Sozialen Medien im medizinischen Umfeld
hinweisen und den Umgang damit regein.

Professioneller Umgang mit Sozialen Medien im arztlichen Umfeld

Im Grundsatz beriicksichtigen Arztinnen und Arzte, Medizinstudierende sowie nichtarztliche Gesund-
heitsfachpersonen die hohen berufsspezifischen Anforderungen an professionelles Verhalten auch
bei Auftritten in Sozialen Medien und im Internet. Insbesondere

e respektieren sie die Vertraulichkeit von patientenbezogenen Informationen sowie das arztliche
Berufsgeheimnis auch in Sozialen Medien.

e verhalten sie sich gegentiber Patientinnen und Patienten sowie gegenuber Kolleginnen und Kol-
legen auch in Sozialen Medien korrekt und professionell und tragen damit zur Erhaltung des Ver-
trauens in die Arzteschaft bei.

Die FMH empfiehlt, das professionelle Verhalten in Sozialen Medien und im Internet auch mit den
eigenen Mitarbeitenden zu regeln.
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Empfehlungen 1: Vertraulichkeit von patientenbezogenen Informationen
Die FMH empfiehlt

patientenbezogene Informationen und Bilder in Sozialen Medien sehr zurtickhaltend und nach
Moglichkeit mit dem Einverstandnis der Patientin oder des Patienten zu verwenden;

insbesondere fiir Fotos oder Videos von Patientinnen oder Patienten keine Gerate zu verwenden,
die auch privat genutzt werden (z.B. private Mobiltelefone fiir Fotodokumentation von Patienten);

personliche Angaben und Detailinformationen wie beispielsweise Patienten-Initialen, Geburtsda-
tum, Beruf, Wohnort etc. in Beitrdgen (z.B. Fallbeschreibungen, Prasentationen etc.) und Doku-
menten (z.B. Rontgen, CT, MRI, Sono, EKG etc.) wegzulassen oder zu verandern;

wenn moglich in Beitrdgen nur Informationen aus maximal drei medizinischen Bereichen (z.B.
Geschlecht, Krankheit, Behandlung etc.) anzugeben, da diese fir eine anonymisierte Fallbe-
schreibung meist ausreichen;

bei Bildern auch auf die Informationen, die mit dem Bild zusammen abgespeichert werden (soge-
nannte «Metadaten»), zu achten;

auf die genannten Punkte auch bei Prasentationen an Kongressen, Weiterbildungen etc. zu ach-
ten, da diese haufig auch im Internet aufgeschaltet werden;

den patientenbezogenen fachlichen Austausch mit Berufskolleginnen und -kollegen (z.B. Fallbe-
sprechungen, Konsilien etc.) in Sozialen Medien nur in geschlossenen Gruppen auf professionel-
len und geschitzten Plattformen zu fuhren.

Empfehlungen 2: Arzt-Patienten-Beziehung
Die FMH empfiehlt

die professionelle Arzt-Patienten-Beziehung auch in der Kommunikation tGiber Soziale Medien si-
cherzustellen und nach Mdglichkeit Arzt-Patienten-Beziehungen von privaten Beziehungen zu
trennen;

auf Facebook oder in andern Sozialen Medien getrennt vom privaten einen rein beruflichen Ac-
count der Arzt-Praxis oder des Spitals mit ausschliesslich professionellen Informationen zu betrei-
ben und mit Patientinnen oder Patienten nur Uber professionell-berufliche Accounts zu kommuni-
zieren;

«Freundschaftsanfragen» von Patientinnen oder Patienten auf privaten Accounts soweit maglich
zurlickzuweisen;

sich der Grenzen der Beratung und Behandlung Uber digitale Medien immer bewusst zu sein;

relevante medizinische Patienteninformationen aus Sozialen Medien oder E-Mails gleich zu be-
handeln wie andere mundlich oder schriftlich erhaltene Patienteninformationen;

im Zusammenhang mit der Nutzung sozialer Medien den Patienten die Risiken zu erlautern.

Empfehlungen 3: Verhaltnis im Arbeitsumfeld
Die FMH empfiehlt

zu beachten, dass die Regeln der FMH-Standesordnung bezlglich kollegialem Verhalten und
unzulassiger Kritik auch in Sozialen Medien und im Internet gelten;

auf respektvolle und sachliche berufliche Kommunikation sowie sachliche und objektive eigene
Beitrage Uber Berufskolleginnen und -kollegen zu achten;
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arztliche Kolleginnen oder Kollegen, Medizinstudierende sowie andere Gesundheitsfachpersonen
mit unangemessenen Auftritten, Verhalten oder Beitrdgen in Sozialen Medien wenn mdglich per-
sonlich auf das problematische Verhalten aufmerksam zu machen;

die Entscheidung dartiber, welchen Arbeitskollegen oder Personen aus dem Arbeitsumfeld man
Zugang zum geschuitzten und privaten Bereich auf Sozialen Medien gewahrt, Uberlegt zu fallen.

Empfehlungen 4: berufliche, private und 6ffentliche Auftritte und Beitrage
Die FMH empfiehlt

berufliche und private Auftritte, Informationen, Kommentare und Bilder zurlickhaltend, sachlich
und objektiv zu gestalten. Die Regeln des professionellen Auftrittes und Verhaltens und insbeson-
dere das Verbot unsachlicher, unwahrer oder das Ansehen des Arztberufes beeintrachtigender
Werbung sind auch in Sozialen Medien zu beachten;

fachliche Beitrdge und Inhalte in Sozialen Medien und im Internet korrekt, aktuell, sachlich, pro-
fessionell sowie verstandlich zu gestalten. Es wird empfohlen, Angaben zur Fachrichtung und
Quialifikation des Autors, zur Absicht des Beitrags, zu Quellen, zum Datum der letzten Aktualisie-
rung sowie Kontaktinformationen aufzunehmen, Ziele und Zielpublikum der verwendeten Sozialen
Medien und Plattformen zu bertcksichtigen, allfallige Interessenskonflikte (finanzielle, ideelle etc.)
zu deklarieren und zu beachten, dass die Sache und nicht die Person des Arztes oder der Arztin
im Vordergrund zu stehen hat;

konkrete Empfehlungen und Behandlungshinweise wenn tberhaupt nur gegenuber personlich
bekannten Personen abzugeben;

als Schutzmassnahme regelmassig im Internet Beitrdge zur eigenen Person zu suchen und zu
Uberprufen.

Empfehlungen 5: Datenschutz und Datensicherheit
Die FMH empfiehlt

die Einstellungen zum Schutz der Privatsphare und damit den Zugang zum Inhalt von Sozialen
Medien nach Moglichkeit auf definierte Individuen oder Gruppen einzuschréanken und die héchste
Vertraulichkeitsstufe auszuwahlen;

die allgemeinen organisatorischen und technischen Vorkehrungen zur Sicherstellung von Daten-
schutz und Datensicherheit auch in sozialen Medien umzusetzen (z.B. Zugriffskontrolle fir Gerate
und Konten, sichere Passwdrter mit periodischem Wechsel und sichere Aufbewahrung etc.). Ins-
besondere wird empfohlen, mobile Gerate wie Mobiltelefone oder Tablets mit Patienteninformati-
onen oder einem Zugang zu elektronischen Krankengeschichten zu schiitzen und zu sichern
(Verlust, Diebstahl), auf diesen keine Anwendungen zu installieren, die auf die lokalen Daten zu-
greifen (Facebook-Account 0.4.), sowie die Mdglichkeiten und Grenzen der Einstellungen zum
Schutz der Privatsphare periodisch zu tberprifen.

vertrauliche medizinische Informationen nur Uber sichere Verbindungen oder in verschliisselten
Dokumenten auszutauschen;

beim Austausch vertraulicher Informationen immer auf die sichere Identitat der Empféanger zu ach-
ten (z.B. bekannte E-Mail-Adresse).
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